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АНОТАЦІЯ 

 

Карпюк Р.В. Застосування машинного навчання для виявлення та 

дослідження загроз в комп’ютерних мережах. – Кваліфікаційна наукова праця на 

правах рукопису.  

Дисертація на здобуття ступеня доктора філософії̈ за спеціальністю 122 

«Комп’ютерні науки». - Львівський національний університет імені Івана 

Франка, Львів, 2026. 

Дисертаційна робота присвячена вивченню теоретичних та розробці 

прикладних засад для створення методу формування кореляційних правил у 

системах SIEM з використанням методів машинного навчання для виявлення 

аномалій у сфері кібербезпеки. 

У сучасному світі, кібербезпека є однією з найбільш актуальних проблем, 

оскільки кібербезпекові загрози стають все більш складними і витонченими, 

ресурсів, як і людей, задіяних в інформаційно-комунікаційних системах також 

збільшується з року в рік. Відповідно, векторів здійснення атак зростає . 

Традиційні методи виявлення загроз, такі як сигнатурний аналіз та кореляційні 

правила з утилізації великих об’ємів даних (журналів подій з систем, аплікацій) 

на основі статичних порогових значень, часто не ефективні проти нових і 

комплексних дій атакуючих команд. Тому використання методів машинного 

навчання, зокрема DensityFunction, для виявлення аномалій в кіберпросторі є 

перспективним підходом.  

Робота спрямована на полегшення щоденної рутинної роботи в центрах 

протидії кіберзагрозам (CyberSecurity Operation Centre, CSOC). Основна 

проблематика полягає в тому, що інформаційна система в межах організації – це 

надзвичайно динамічна річ, оскільки із збільшенням росту організації 

збільшується кількість інформації яка циркулює в ній, і, як наслідок, 

збільшується навантаження на CSOC. Для вирішення даної проблематики можна 

піти двома шляхами. Перший – це збільшити кількість аналітиків центру 

протидії кіберзагрозам, але тут виникають інші проблеми у вигляді фінансових 
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затрат та в великому дефіциті самих фахівців. Наступним методом вирішення 

проблеми – є покращувати методи виявлення дій атакуючих. Сюди варто 

включати комплекс заходів у вигляді повноцінного розвитку зрілості CSOC.  

Time To Triage (TTT), Time To Closure (TTC) та False-Positive Ratio (FPR) 

– це одні з основних метрик якими можна виміряти зрілість чи\або ефективність 

центру. Відповідно, для максимальної оптимізації даних показників, а саме 

зменшення їх кількісної характеристики потрібно якісніше працювати з 

великими обсягами даних котрі циркулюють в межах інформаційних систем 

(журнали подій), мережевого трафіку, спрацювань від різноманітних систем з 

кібербезпеки.  

У ході роботи було розроблено метод, призначений для генерування 

кореляційних правил з використанням методів машинного навчання. Метод 

використовує базовий алгоритм DensityFunction для моделювання розподілу 

нормальної поведінки системи та виявлення аномалій. 

У межах наукової роботи аномалія трактується як статистично нетипове або 

контекстно неузгоджене відхилення у телеметрії інформаційної системи, яке не 

пояснюється очікуваною штатною активністю користувачів, сервісів або засобів 

захисту та тому потребує додаткової перевірки аналітиком. 

Дослідження зосереджене на виявленні таких відхилень у доменах 

авторизації, мережевої активності, поштових подій, спрацювань IDS/EDR та 

сервісів каталогів. Така постановка пов’язує застосування машинного навчання 

з прикладними задачами зменшення навантаження на CSOC, а не з абстрактним 

пошуком будь-якої нетиповості. 

Основна перевага запропонованого методу полягає в його гнучкості і 

здатності адаптуватись до змінних умов та нових типів загроз. Метод дозволяє 

визначати та оновлювати кореляційні правила, збираючи дані про нормальну 

поведінку системи та аномалії. 

У вступі обґрунтовано актуальність дисертаційної роботи, сформульовано 

мету та основні завдання дослідження, наведено відомості щодо зв’язку роботи 

з науковим темами. Подано анотацію отриманих в дисертації результатів, 
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висвітлено їх наукову новизну і практичну значимість, відзначено особистий 

внесок здобувача у спільних публікаціях, наведено кількісні показники стосовно 

опублікованих наукових праць, структури та обсягу дисертації. 

У першому розділі проведений аналіз сучасних кібербезпекових систем 

виявлення аномалій в комп’ютерних системах. Зазначається, що 

завдання з пошуку аномалій в існуючих ІКС не може задовільнити всім сучасним 

викликам або рішення котрі доступні на ринку є обмежені в межах певного 

продукту від виробника та здійснюють виявлення аномалій тільки для окремого 

домену кібербезпеки. Повпливати (модифікувати) або якось взаємодіяти з 

рішенням від виробника не має змоги, оскільки – це є його комерціною 

таємницею. Також, варто зазанчити, дані рішення, зазвичай, є доволі дорогими.  

Визначено актуальність задачі застосування машинного навчання для 

аналізу великих об’ємів даних та пошуку аномалій котрі, потенційно, можуть 

свідчити про дії атакуючої команди. Проведено аналіз можливих показників 

ефективності систем виявлення аномалій в сфері кібербезпеки. Проведено 

порівняння ефективності основних інструментів кібербезпеки та визначено 

основні місця котрі вимагають покращення у вигляді оптимізації спрацювань. 

За результатами огляду літературних джерел сформульовано напрямок 

досліджень з метою підвищення ефективності функціонування центрів протидії 

кіберзагрозам на основі застосування кореляційних правил з використанням 

машинного навчання. 

Другий розділ пов’язаний з розробкою моделі моніторингу аномалій та 

обробкою даних. 

Визначено архітектурні підходи до побудови системи моніторингу за 

подіями кібербезпеки, збору необхідної телеметрії з кінцевих пристроїв та 

систем для успішної агрегації та кореляції. Сформовано параметри котрі будуть 

корисними для моніторингу аналітиками кібербезпеки та будуть утилізовані для 

виявлення аномалій. 

На підставі зазначеного запропонована методика експертного оцінювання 

ефективності архітектурного підходу до процесу пошуку та виявлення аномалій. 
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У третьому розділі розроблено метод виявлення аномалій. 

 Запропонований аналіз сучасних та найбільш актуальних алгоритмів які 

використовуються для пошуку аномалій. Проведена класифікація останніх та 

обґрунтовано вибір DensityFunction в якості базового алгоритму для моделі 

машинного навчання. 

 Розроблено метод, з описом всіх етапів, створення кореляційних правил на 

основі машинного навчання для пошуку аномалій.  

 Перший етап методу передбачає чітке формулювання задачі щодо місця і 

способу пошуку аномалій. Необхідно зібрати початкову статистику, яка б 

відповідала вимогам аналізу: визначити можливі місця появи аномалій та 

часовий проміжок для їх виявлення. Це важливо, оскільки активність атакуючих 

може тривати від кількох хвилин до декількох тижнів або місяців. 

Після збору початкової статистики необхідно оцінити характеристики та 

розподіл даних у вибірці. Правильний вибір опису розподілу даних допоможе 

надалі сприяти оптимізації часу, необхідного для навчання алгоритму та 

кращому виявленню аномалій. 

На другому етапі необхідно розібратись із «шумом», очікуваним 

навантаженням котре створюється в межах певної інформаційної системи чи 

групи даних котрі відносяться до одного типу класифікації (модель даних). 

Даний «шум» - це є нормальна робота додатків, систем, користувачів. «Шум» 

може бути постійний чи періодичний, загальний чи специфічний для певного 

кінцевого користувача. Процес визначення «шуму» є невідʼємною та постійно 

частиною рутинної роботи СSOC. Для менеджменту «шуму» повинний 

працювати процес роботи з останнім, а саме процес роботи з винятками. 

Третій етап передбачає розрахунок додаткових корисних параметрів 

(ДКП). ДКП допоможуть гранулювати виявлення аномалій або заточити під 

специфічні потреби відповідно до різних факторів котрі впливають на сам 

процес виявлення чи на тип ведення бізнесу. 

Четвертий етап – це навчання базового алгоритму на підготовленій 

статистичний вибірці без «шуму» та з ДКП 
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Останній етап дозволить застосувати новий алгоритм, котрий є вже 

навченим на основі базового, до нового датасету в котрому ми будемо шукати 

аномалію. 

Запропонований варіант компенсуючого контролю, у вигляді ризик-

моделі, у разі не спрацювання кореляційного правила, тобто для сценарію коли 

пошук аномалій може не покрити всі можливі вектори атаки або дії атакуючого 

будуть максимально акуратні по відношенню до активності котру він створює. 

У четвертому розділі розроблено програмне забезпечення із 

кореляційними правилами на основі ML щодо виявлення аномалій загроз. 

Для оцінки ефективності запропонованого ПЗ на основі описаного методу 

впроваджено та функціонує на реальних даних в компанії «SoftServe» та 

використовується в щоденній рутинній роботі СSOC.  

Результати впровадження свідчать про ефективність методу для виявлення 

аномалій у сфері кібербезпеки. В порівнянні з традиційними методами, 

запропонований метод дозволяє досягти: 

• вищої точності виявлення загроз;  

• знизити кількість помилкових спрацьовувань; 

• здійснювати аналіз даних для проактивного пошуку загроз (threat 

hunting). 

Ключові слова: аномалія, ризик, хибно-позитивні спрацювання, машинне 

навчання, функція густини, центр протидії кіберзагрозам (CSOC), метод, security 

information and event management (SIEM), кореляційні правила, датасет, модель 

даних, час на реагування (ТТТ), час на закриття (ТТС), додаткові корисні 

параметри. 
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ABSTRACT 

 

Karpiuk R.V. Application of Machine Learning for Detection and Investigation 

of Threats in Computer Networks. – Qualification scientific work as a manuscript. 

Dissertation for the degree of Doctor of Philosophy in specialty 122 "Computer 

Science". - Ivan Franko National University of Lviv, Lviv, 2026. 

In the modern world, cybersecurity is one of the most pressing issues, as 

cybersecurity threats are becoming increasingly complex and sophisticated. The 

number of resources and people involved in information and communication systems 

is also growing year by year. Consequently, the vectors for carrying out attacks are 

increasing. Traditional threat detection methods, such as signature analysis and 

correlation rules for utilizing large volumes of data (logs from systems, applications) 

based on static threshold values, are often ineffective against new and complex actions 

of attacking teams. Therefore, the use of machine learning methods, in particular 

DensityFunction, for anomaly detection in cyberspace is a promising approach. 

The work aims to facilitate daily routine work in CyberSecurity Operation 

Centers (CSOC). The main problem is that the information system within an 

organization is extremely dynamic, as the organization grows, the amount of 

information circulating in it increases, and, consequently, the load on CSOC increases. 

To solve this problem, there are two ways to go. The first is to increase the number of 

analysts in the CyberSecurity Operation Center, but this raises other issues in the form 

of financial costs and a significant shortage of specialists. The next method to solve the 

problem is to improve the methods of detecting attacking actions. This should include 

a set of measures in the form of a full-fledged development of CSOC maturity. 

Time To Triage (TTT), Time To Closure (TTC), and False-Positive Ratio (FPR) 

are some of the key metrics that can measure the maturity and/or effectiveness of the 

center. Accordingly, to optimize these indicators as much as possible, namely to reduce 

their quantitative characteristics, it is necessary to work more efficiently with the large 

volumes of data circulating within information systems (event logs), network traffic, 

and triggers from various cybersecurity systems. 
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A framework has been developed within the work that allows creating 

correlation rules based on machine learning methods. The framework uses the basic 

DensityFunction algorithm to model the distribution of normal system behavior and 

detect anomalies. 

Within the dissertation, an anomaly is treated as a statistically atypical or 

contextually inconsistent deviation in cybersecurity telemetry that cannot be explained 

by expected benign activity and therefore requires additional analyst validation. 

The study focuses on detecting such deviations in authentication, network, 

email, IDS/EDR, and directory-service domains. This framing links machine learning 

to concrete CSOC use cases rather than to an abstract search for any irregularity. 

The main advantage of the proposed approach is its flexibility and ability to 

adapt to changing conditions and new types of threats. The framework allows for 

defining and updating correlation rules by collecting data on the normal behavior of 

the system and anomalies. 

The introduction justifies the relevance of the dissertation, formulates the goal 

and main tasks of the research, provides information on the relationship of the work 

with scientific topics. It presents an annotation of the results obtained in the 

dissertation, highlights their scientific novelty and practical significance, notes the 

personal contribution of the applicant to joint publications, and provides quantitative 

indicators regarding published scientific papers, the structure, and volume of the 

dissertation. 

The first section analyzes modern cybersecurity systems for anomaly detection 

in computer systems. It is noted that the task of searching for anomalies in existing ICS 

cannot satisfy all modern challenges or solutions available on the market are limited 

within a certain product from the manufacturer and detect anomalies only for a specific 

cybersecurity domain. It is not possible to influence (modify) or somehow interact with 

the manufacturer's solution, as this is its commercial secret. It is also worth noting that 

these solutions are usually quite expensive. 

The relevance of the task of applying machine learning for analyzing large 

volumes of data and searching for anomalies that may potentially indicate the actions 
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of an attacking team is determined. An analysis of possible performance indicators of 

anomaly detection systems in the field of cybersecurity is conducted. A generalized 

model of the process of evaluating the cybersecurity of information in ICS is proposed, 

and the objective function of such a process is defined. 

Based on the literature review, a direction of research aimed at improving the 

efficiency of CyberSecurity Operation Centers based on the application of correlation 

rules using machine learning is formulated. 

The second section is related to the development of an anomaly monitoring 

model and data processing. 

Architectural approaches to building a system for monitoring cybersecurity 

events, collecting necessary telemetry from endpoints and systems for successful 

aggregation and correlation are defined. Parameters that will be useful for monitoring 

by cybersecurity analysts and will be utilized for detecting anomalies are formed. 

Based on the above, a method for expert evaluation of the effectiveness of the 

architectural approach to the process of searching for and detecting anomalies is 

proposed. 

The third section develops a method for classifying anomalies. 

An analysis of the most modern and relevant algorithms used for anomaly 

detection is conducted. The classification of the latest algorithms is made, and the 

choice of DensityFunction as the basic algorithm for the machine learning model is 

justified. 

A framework is developed with a description of all stages of creating correlation 

rules based on machine learning for anomaly detection. 

The first stage of the mentioned framework involves the correct formulation of 

the task regarding how and where we will search for anomalies. That is, it is necessary 

to collect initial statistics in such a way as to satisfy our request regarding where the 

anomaly might be and the time frame needed to detect the anomaly since the attacking 

team can conduct its activities over minutes or over weeks or months. 
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Once the initial statistics are collected, it is necessary to evaluate how the data 

in the sample look like and what distribution they have. If an optimal distribution is 

selected, it can further improve the time costs for training the algorithm. 

The second stage involves dealing with "noise", the expected load created within 

a certain information system or group of data that belong to one type of classification 

(data model). This "noise" is the normal operation of applications, systems, and users. 

The "noise" can be constant or periodic, general or specific to a particular end-user. 

The process of determining "noise" is an integral and constant part of the routine work 

of CSOC. A process for managing "noise", namely a process for working with 

exceptions, should function for noise management. 

The third stage involves calculating additional useful parameters (AUP). AUP 

will help to granularize anomaly detection or tailor it to specific needs according to 

various factors affecting the detection process or the type of business conduct. 

The fourth stage involves training the basic algorithm on the prepared statistical 

sample without "noise" and with AUP. 

The final stage allows applying a new algorithm, already trained on the basis of 

the basic one, to a new dataset in which we will search for an anomaly. 

A compensatory control option is proposed in the form of a risk model in case 

the correlation rule does not work, i.e., for the scenario where anomaly detection may 

not cover all possible attack vectors or the actions of the attacker will be as careful as 

possible concerning the activity they create. 

In the fourth section, software with correlation rules based on ML for detecting 

threat anomalies is developed. 

To evaluate the effectiveness of the proposed approach, the software based on 

the described framework has been implemented and operates on real data in the 

company "SoftServe" and is used in the daily routine work of CSOC. 

The results of the implementation confirm the effectiveness of the cybersecurity 

anomaly detection framework. Compared to traditional methods, the proposed 

approach allows achieving: 

- higher threat detection accuracy 
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- reduced number of false positives 

- data analysis for proactive threat hunting. 

 

Keywords: machine learning, density function, CyberSecurity Operation Center  

(CSOC), framework, security information and event management (SIEM), correlation 

rules, dataset, data model, Time To Triage (TTT), Time To Closure (TTC), false-

positive, noise, additional useful parameters, training. 
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