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Дисертаційна робота присвячена розробці моделей, архітектури та 

програмно-апаратних засобів комплексних систем комп’ютеризованого 

наукового експерименту на основі концепції Інтернету речей із застосуванням 

до задач оптичної спектрометрії. Актуальність дослідження зумовлена стрімким 

зростанням обсягів експериментальних даних, ускладненням вимірювальних 

методик та підвищенням вимог до відтворюваності результатів у сучасній 

науковій практиці. Традиційні автономні вимірювальні системи, що 

функціонують ізольовано від мережевої інфраструктури, дедалі частіше 

поступаються розподіленим кіберфізичним платформам, побудованим на 

принципах Інтернету речей. Перехід до таких платформ відкриває нові 

можливості для дистанційного керування лабораторним обладнанням, 

паралельного збирання даних із множини вузлів та використання хмарних 

обчислювальних ресурсів для масштабованої аналітичної обробки результатів. 

Особливу гостроту ця проблема набуває у спектрометричних 

експериментах, де великий обсяг даних поєднується з критичними вимогами до 

калібрування приладів, часової синхронізації вимірювань та забезпечення 

відтворюваності. Тенденція до мініатюризації спектрометричного обладнання 

створює передумови для побудови розподілених вимірювальних мереж, однак 

ефективна інтеграція портативних спектрометрів у хмарну IoT-інфраструктуру 

залишається невирішеною задачею. Вибір комунікаційних протоколів та 

хмарних платформ потребує обґрунтованого підходу, оскільки затримки 

передачі даних, надійність каналів зв’язку та масштабованість системи 
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безпосередньо впливають на якість наукових результатів. Відсутність 

систематичних кількісних досліджень цих характеристик у IoT-системах для 

спектрометричних застосувань і зумовлює актуальність дисертаційного 

дослідження. 

У першому розділі здійснено всебічний аналіз стану та тенденцій розвитку 

комплексних систем автоматизації експерименту у концепції Інтернету речей. 

Простежено еволюцію комп’ютеризованих експериментальних установок – від 

стандартизованих шин та ранніх систем цифрового збору даних через 

середовища віртуальних інструментів і мережеві вимірювальні системи до 

сучасних хмарних і самокерованих лабораторій. Показано, що кожен 

еволюційний щабель характеризувався підвищенням рівня абстракції, 

розширенням функціональних можливостей та зниженням вимог до 

спеціалізованої підготовки дослідника. Особливу увагу приділено аналізу 

концепції IoT стосовно наукових та інженерних експериментів: розглянуто 

багаторівневу архітектурну модель, визначено роль рівнів сприйняття, 

мережевого та прикладного, охарактеризовано специфіку «розумних» 

вимірювальних пристроїв. Досліджено спектрометричні вимірювання як об’єкт 

автоматизації: виявлено особливості багатовимірних спектральних даних, 

висвітлено проблеми калібрування, перенесення калібрувальних моделей між 

приладами та часової синхронізації вимірювань у розподілених системах. 

Проведено порівняльний аналіз основних комунікаційних протоколів для IoT-

застосувань – MQTT, HTTP/REST та ESP-NOW, – а також хмарних платформ IoT 

(AWS IoT Core, Arduino IoT Cloud, HiveMQ Cloud) за критеріями затримки, 

надійності, масштабованості та складності інтеграції. На підставі виконаного 

огляду сформульовано невирішені наукові задачі, що визначають спрямованість 

дисертаційного дослідження. 

У другому розділі розроблено методологічні основи побудови 

комплексних IoT-систем автоматизації експерименту. Запропоновано 

узагальнену модель IoT-орієнтованої експериментальної системи, що описує 

формалізовану взаємодію між рівнями фізичних вимірювальних пристроїв, 
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крайової обробки, комунікаційної інфраструктури та хмарних сервісів. Модель 

враховує вимоги до масштабованості, часової узгодженості та відмовостійкості, 

що є критично важливим для систем наукового призначення. Окремим 

теоретичним здобутком є адитивна модель наскрізної затримки, що дозволяє 

кількісно оцінювати сумарний часовий відгук системи як суперпозицію 

затримок окремих ланцюгів: від вимірювального пристрою через крайовий вузол 

і комунікаційний канал до хмарного брокера та назад. Розроблено також модель 

надійності доставки повідомлень, що пов’язує рівень пріоритетності протоколу, 

характеристики каналу зв’язку та вимоги до збереженості даних. Детально 

розроблено методику інтеграції портативних вимірювальних приладів у IoT-

інфраструктуру через рівень абстракції апаратного забезпечення: описано 

механізм уніфікованого програмного інтерфейсу, що забезпечує незалежність 

прикладного програмного забезпечення від специфіки реалізації драйверів 

конкретних пристроїв. Запропоновано систему критеріїв оцінювання 

ефективності IoT-систем автоматизації, що охоплює надійність, 

масштабованість та швидкодію й служить основою для обґрунтованого 

порівняння альтернативних архітектурних рішень. 

У третьому розділі розроблено та практично верифіковано методи 

організації хмарно-інтегрованих спектрометричних експериментів. 

Формалізовано багаторівневу модель хмарно-інтегрованого спектрометричного 

експерименту, в якій крайовий рівень забезпечує безпосередню взаємодію з 

вимірювальним обладнанням – спектрометром та джерелами світла, – 

попередню обробку й буферизацію спектральних даних, тоді як хмарна 

інфраструктура відповідає за масштабоване зберігання, аналітичну обробку та 

надання засобів віддаленого керування. Реалізовано повноцінну систему на базі 

AWS IoT Core, DynamoDB, Lambda та Grafana, що забезпечує публікацію 

спектральних даних через захищений MQTT-брокер, їхнє збереження, 

автоматичне опрацювання за допомогою хмарних функцій та візуалізацію у 

реальному часі з використанням веб-технологій. Запропоновано та реалізовано 

метод організації потоків спектральних даних у хмарному середовищі, що 
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включає протоколи буферизації при нестабільному зв'язку та механізми часової 

синхронізації. Паралельно розроблено концепцію інтерактивного спектрального 

контролю із замкнутим циклом керування на базі Arduino IoT Cloud, де 

прийняття рішень щодо параметрів наступного вимірювання відбувається 

автоматично на основі результатів поточного спектру. Виконано порівняльний 

аналіз low-code та повноцінної хмарної архітектури за набором критеріїв, що 

включає гнучкість налаштування, складність розгортання, вартість 

використання та масштабованість. Отримані результати свідчать про 

взаємодоповнюваність обох підходів залежно від умов конкретного 

застосування. 

У четвертому розділі проведено поглиблене дослідження комунікаційних 

архітектур для керування IoT-спектрометрами. Побудовано аналітичну модель 

затримок у хмарно-орієнтованому керуванні спектрометрами, що враховує 

затримки на кожному функціональному рівні системи та дозволяє прогнозувати 

часові характеристики перед проведенням реального експерименту. Здійснено 

експериментальне дослідження затримок протоколу MQTT із застосуванням 

двох хмарних брокерів – AWS IoT Core та HiveMQ Cloud – на трьох рівнях якості 

обслуговування (QoS 0, 1 та 2). Статистичний аналіз із використанням 

процентильного розкладу та функцій густини розподілу дозволив виявити 

закономірності поведінки затримок залежно від рівня QoS та специфіки 

хмарного брокера. Встановлено, що вищий рівень QoS гарантує доставку 

повідомлень, проте вносить додаткову варіативність затримок. Виконано 

порівняльний аналіз двох принципово різних комунікаційних архітектур – на 

основі протоколу MQTT із хмарним брокером та на основі ESP-NOW для 

локального обміну між вузлами – за критеріями затримки, надійності, 

масштабованості, дальності дії та складності розгортання. Аналіз демонструє, 

що ESP-NOW забезпечує суттєво нижчі затримки при локальній взаємодії, тоді 

як MQTT-архітектура переважає за масштабованістю та можливістю хмарної 

інтеграції. На підставі отриманих результатів сформульовано практичні 

рекомендації щодо вибору комунікаційної архітектури для різних сценаріїв 
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застосування: від лабораторних систем із жорсткими часовими обмеженнями до 

розподілених науково-дослідних мереж, де пріоритетом є масштабованість та 

доступ до даних у хмарі. 

Отримані результати розвивають підходи до побудови IoT-орієнтованих 

систем комп’ютеризованого експерименту та визначають наукову новизну, а 

саме: 

– удосконалено модель побудови IoT-орієнтованих систем автоматизації 

експерименту шляхом формалізації взаємодії між рівнями фізичних 

вимірювальних пристроїв, крайової обробки, комунікаційної інфраструктури та 

хмарних сервісів з урахуванням вимог до масштабованості, часової узгодженості 

та відмовостійкості системи; 

– вперше запропоновано підхід до розподіленої обробки спектральних 

даних у IoT-системах автоматизації експерименту, у якій крайовий рівень 

забезпечує взаємодію з USB-спектрометрами та джерелами світла, попередню 

обробку та буферизацію даних, а хмарний рівень – масштабоване зберігання, 

аналітичну обробку та віддалене керування експериментом; 

– розроблено метод уніфікації доступу до USB-спектрометрів та оптичної 

апаратури у хмарній IoT-інфраструктурі на основі апаратної абстракції, що 

забезпечує незалежність прикладного програмного забезпечення від специфіки 

реалізації драйверів та програмних інтерфейсів окремих пристроїв; 

– встановлено закономірності впливу параметрів комунікаційних 

протоколів та механізмів доставки повідомлень на часові характеристики 

передачі експериментальних даних у розподілених IoT-системах автоматизації 

оптичного експерименту. 

 

Ключові слова: Інтернет речей (IoT), розумна лабораторія, затримка, 

хмарні сервіси, хмарні обчислення, граничні обчислення, аналіз даних, 

цифровий двійник, дашборд, моделі зберігання даних, протоколи передачі даних, 

цифрові компоненти, MQTT, Quality of Service (QoS), ESP-NOW. 
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ABSTRACT 

Krupych A. O. Models and technologies for building complex experiment 

automation systems in the concept of the Internet of Things – Qualifying scientific work 

on manuscript rights. 

Dissertation for obtaining the scientific degree of Ph.D in specialty 122"Computer 

Science" (field of study 12 “Information Technology”). – Ivan Franko National 

University of Lviv, Lviv, 2026. 

The dissertation is devoted to the development of models, architecture, and 

software-hardware means of integrated systems for computerized scientific 

experimentation based on the Internet of Things concept, with application to optical 

spectrometry tasks. The relevance of the research is driven by the rapid growth in 

experimental data volumes, increasing complexity of measurement techniques, and 

heightened requirements for result reproducibility in modern scientific practice. 

Traditional autonomous measurement systems operating in isolation from network 

infrastructure are increasingly being superseded by distributed cyber-physical 

platforms built on Internet of Things principles. The transition to such platforms opens 

new opportunities for remote control of laboratory equipment, parallel data acquisition 

from multiple nodes, and the use of cloud computing resources for scalable analytical 

processing of results. 

This problem is particularly acute in spectrometric experiments, where large data 

volumes are combined with critical requirements for instrument calibration, temporal 

synchronization of measurements, and ensuring reproducibility. The trend toward 

miniaturization of spectrometric equipment creates prerequisites for building 

distributed measurement networks; however, effective integration of portable 

spectrometers into cloud IoT infrastructure remains an unsolved problem. The 

selection of communication protocols and cloud platforms requires a reasoned 

approach, since data transmission latencies, channel reliability, and system scalability 

directly affect the quality of scientific results. The absence of systematic quantitative 

studies of these characteristics in IoT systems for spectrometric applications is what 

determines the relevance of the dissertation research. 
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The first chapter presents a comprehensive analysis of the state and development 

trends of integrated experiment automation systems within the Internet of Things 

concept. The evolution of computerized experimental setups is traced — from 

standardized buses and early digital data acquisition systems, through virtual 

instrument environments and networked measurement systems, to modern cloud-based 

and self-driving laboratories. It is shown that each evolutionary stage was characterized 

by an increased level of abstraction, expanded functional capabilities, and reduced 

demands on the researcher's specialized training. Particular attention is given to the 

analysis of the IoT concept as applied to scientific and engineering experiments: a 

multilayer architectural model is examined, the roles of the perception, network, and 

application layers are defined, and the specifics of "smart" measurement devices are 

characterized. Spectrometric measurements are investigated as an object of 

automation: the features of multidimensional spectral data are identified, and problems 

of calibration, transfer of calibration models between instruments, and temporal 

synchronization of measurements in distributed systems are highlighted. A 

comparative analysis is conducted of the main communication protocols for IoT 

applications — MQTT, HTTP/REST, and ESP-NOW — as well as cloud IoT platforms 

(AWS IoT Core, Arduino IoT Cloud, HiveMQ Cloud) according to criteria of latency, 

reliability, scalability, and integration complexity. Based on the completed review, 

unresolved scientific problems are formulated that define the direction of the 

dissertation research. 

The second chapter develops the methodological foundations for constructing 

integrated IoT-based experiment automation systems. A generalized model of an IoT-

oriented experimental system is proposed, describing the formalized interaction 

between the layers of physical measurement devices, edge processing, communication 

infrastructure, and cloud services. The model accounts for requirements of scalability, 

temporal consistency, and fault tolerance, which are critically important for scientific-

purpose systems. A separate theoretical contribution is the additive end-to-end latency 

model, which enables quantitative estimation of the system's total response time as a 

superposition of delays across individual links: from the measurement device through 
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the edge node and communication channel to the cloud broker and back. A message 

delivery reliability model is also developed, linking the protocol priority level, 

communication channel characteristics, and data preservation requirements. A 

methodology for integrating portable measurement instruments into IoT infrastructure 

via a hardware abstraction layer is developed in detail: a unified software interface 

mechanism is described that ensures independence of application software from the 

implementation specifics of individual device drivers. A system of performance 

evaluation criteria for IoT automation systems is proposed, covering reliability, 

scalability, and throughput, and serving as the basis for well-founded comparison of 

alternative architectural solutions. 

The third chapter develops and practically verifies methods for organizing 

cloud-integrated spectrometric experiments. A multilayer model of a cloud-integrated 

spectrometric experiment is formalized, in which the edge layer provides direct 

interaction with measurement equipment — the spectrometer and light sources — 

along with preliminary processing and buffering of spectral data, while the cloud 

infrastructure is responsible for scalable storage, analytical processing, and provision 

of remote control capabilities. A full-featured system based on AWS IoT Core, 

DynamoDB, Lambda, and Grafana is implemented, providing publication of spectral 

data through a secured MQTT broker, their storage, automated processing via cloud 

functions, and real-time visualization using web technologies. A method for organizing 

spectral data streams in a cloud environment is proposed and implemented, including 

buffering protocols under unstable connectivity and temporal synchronization 

mechanisms. In parallel, a concept for interactive spectral control with a closed-loop 

control system based on Arduino IoT Cloud is developed, where decisions regarding 

the parameters of the next measurement are made automatically based on the results of 

the current spectrum. A comparative analysis of low-code and full-featured cloud 

architectures is performed across a set of criteria including configuration flexibility, 

deployment complexity, usage cost, and scalability. The results obtained indicate the 

complementarity of both approaches depending on the conditions of a specific 

application. 
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The fourth chapter presents an in-depth investigation of communication 

architectures for IoT spectrometer control. An analytical latency model for cloud-

oriented spectrometer control is constructed, accounting for delays at each functional 

layer of the system and enabling prediction of temporal characteristics prior to 

conducting a real experiment. An experimental study of MQTT protocol latency is 

carried out using two cloud brokers — AWS IoT Core and HiveMQ Cloud — at three 

Quality of Service levels (QoS 0, 1, and 2). Statistical analysis using percentile 

decomposition and probability density functions revealed patterns of latency behavior 

as a function of QoS level and cloud broker specifics. It is established that a higher 

QoS level guarantees message delivery but introduces additional latency variability. A 

comparative analysis is performed of two fundamentally different communication 

architectures — one based on MQTT with a cloud broker, and one based on ESP-NOW 

for local inter-node exchange — according to criteria of latency, reliability, scalability, 

range, and deployment complexity. The analysis demonstrates that ESP-NOW 

provides significantly lower latencies for local interaction, while the MQTT 

architecture is superior in terms of scalability and cloud integration capability. Based 

on the results obtained, practical recommendations are formulated regarding the 

selection of a communication architecture for various application scenarios: from 

laboratory systems with stringent timing constraints to distributed research networks 

where scalability and cloud data access are the priority. 

The results obtained advance the approaches to constructing IoT-oriented 

systems for computerized experimentation and define the scientific novelty, namely: 

 

– the model for constructing IoT-oriented experiment automation systems is 

improved through formalization of the interaction between the layers of physical 

measurement devices, edge processing, communication infrastructure, and cloud 

services, accounting for system requirements of scalability, temporal consistency, and 

fault tolerance; 

– for the first time, an approach to distributed processing of spectral data in IoT-

based experiment automation systems is proposed, in which the edge layer provides 
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interaction with USB spectrometers and light sources, preliminary data processing and 

buffering, while the cloud layer provides scalable storage, analytical processing, and 

remote experiment control; 

– a method for unifying access to USB spectrometers and optical instrumentation 

in cloud IoT infrastructure based on hardware abstraction is developed, ensuring 

independence of application software from the implementation specifics of drivers and 

software interfaces of individual devices; 

– patterns governing the influence of communication protocol parameters and 

message delivery mechanisms on the temporal characteristics of experimental data 

transmission in distributed IoT-based optical experiment automation systems are 

established. 

 

Keywords: Internet of Things (IoT), smart laboratory, latency, cloud services, 

cloud computing, edge computing, data analysis, digital twin, dashboard, data storage 

models, data transmission protocols, digital components, MQTT, Quality of Service 

(QoS), ESP-NOW. 
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